\/ Vardbetyg

Sakerhetsbheskrivning Vardbetyg

Version 1.1, 31 oktober 2026

Galler Min mottagning, Insikt och Patientpuls, enkaten som en vardcentral kan skicka till sina egna patienter.
Dokumentet beskriver bara det som galler vid datumet ovan. Det vi inte har star i avsnitt 10. Den senaste
versionen finns pa vardbetyg.se/for-vardgivare/sakerhet.

1. Leverantoren

Vardbetyg drivs som enskild firma av grundaren Arvid Pilhall, som ocksa ar personuppgiftsansvarig for
vardbetyg.se. Fragor om sékerhet och dataskydd mejlas till hej@vardbetyg.se. Dit skickar man ocksa en rapport
om en sdkerhetsbrist, och adressen star i vardbetyg.se/.well-known/security.txt enligt standarden RFC 9116.

2. Var uppgifterna lagras

Del Tjanst Plats
Server Firebase App Hosting och Cloud  Googles region europe-west4,

Run Nederlanderna
Databas Cloud SQL med PostgreSQL europe-west4, Nederlanderna
Serverlogg Cloud Logging europe-west4 sedan 30 oktober 2026
Googles granskningslogg dver andringar i Cloud Logging Googles globala region, 400 dagar
projektet

Rader i serverloggen fran tiden fore 30 oktober 2026 ligger kvar i Googles globala region tills de raderas efter 30
dagar, alltsa senast 29 november 2026. Granskningsloggen innehaller inga anrop fran bestkare eller patienter,
bara andringar i driftmiljon.

Anropen tas emot i Googles natverk, och Googles CDN kan spara kopior av sajtens offentliga sidor narmare
besokaren. Enkaten och inloggningen sparas aldrig dar.

3. Kryptering
e Trafiken mellan webblésaren och oss gar alltid 6ver HTTPS. Anrop till http:// skickas vidare till https://.

e Webblasaren far besked (HSTS) att i tva ar bara ansluta krypterat, aven till underdomaner.
e Certifikatet kommer fran Google Trust Services och férnyas automatiskt.

e Allt som lagras, alltsa databasen, servrarnas diskar och loggarna, krypteras med Googles standardkryptering
och nycklar som Google hanterar.

e Sidorna skickar sakerhetsrubriker som hindrar andra webbplatser fran att badda in dem och begransar vilka
skript som far koras.

4. Vad Patientpuls sparar

Vardcentralen skickar sjalv lanken till enkaten i ett SMS, pa ett kvitto eller med en QR-kod i vantrummet. Samma

lank gar till alla. Enkaten har sex fragor och tre frivilliga tillvalsfragor om bemétande, delaktighet och information,

alltsa upp till nio. Vardcentralen véljer vilka av dem en lank stéller.

e Ett svar sparas aldrig som en egen rad. Det rdknas direkt in i summor per vardcentral, manad, fraga och
svarsalternativ.

e Ingen IP-adress, ingen uppgift om webbldsaren och ingen tid finare 4n manaden sparas med svaren.
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e Formularet har bara fasta svarsalternativ och inga fritextfalt. Ett svar med ett okant falt avvisas helt.

e Formularet sparar inget i webblasaren, varken kakor eller annat. Det har ingen beséksmatning och inga skript
fran andra foretag.

e Vitar aldrig emot namn, personnummer, telefonnummer eller mottagarlistor.

e Lankens kod star efter tecknet # i adressen, och det gér ocksa vardcentralens korta namn i den korta lanken
(vardbetyg.se/puls#abrahamsberg). Den delen skickar webblasaren aldrig till servern, sa serverloggen ser
inte vilken vardcentral ett svar galler. Formularet skickar koden eller namnet i sjalva meddelandet.

e Svarsmonster och rakning per dygn, som behdvs for att upptacka om nagon fyller i manga ganger, raderas nar
manaden &r slut. Manadssummorna raderas efter 24 manader.

e FEtt provsvar, nar vardcentralen sjalv testar enkdten med Testa sjélv i Min mottagning, raknas aldrig. I en egen
tabell (patientpuls_prov) sparas bara vardcentralen och klockslaget da dess senaste provsvar kom fram,
aldrig ndgot om svaret. Raden raderas efter 24 timmar.

e Svaren visas aldrig offentligt, paverkar aldrig vardcentralens betyg och finns aldrig i vara 6ppna data. Ett
automatiskt test stoppar varje andring som skulle lata sajtens offentliga sidor, betygsberakningen eller
exporten lasa enkatens tabeller.

5. Vad vardcentralen ser

Resultatet visas bara i vardcentralens inloggning i Min mottagning, och bara fér manader som ar slut. Under en
pagdende manad visas bara hur manga som har svarat hittills.

En manad visas forst nar minst 10 personer har svarat, och varje fraga férst nar minst 10 har svarat pa just den
fragan. Andelarna avrundas till hela 5 procentenheter, och en grupp med ett eller tva svar visas som "farre an 3"
utan siffra. En avslutad manad &ndras aldrig i efterhand, s& det gar inte att rakna fram ett enskilt svar genom att
jamfora fore och efter.

6. Atkomst

Vardcentralens inloggning. Kontona i Min mottagning &r personliga och skapas bara pa inbjudan fran oss.
Aktiveringslanken galler i 72 timmar. Losenordet ska ha minst 10 tecken och sparas bara som en scrypt-hash
med ett eget salt, aldrig i klartext. Inloggningen bars sedan av en signerad sessionskaka som skript pa sidan inte
kan lasa och som bara skickas krypterat. Den slutar gilla efter 7 dagar utan besdk och senast 14 dagar efter
inloggningen, aven om den anvands hela tiden. Ingen IP-adress sparas for inloggningen.

Varje session kontrolleras mot kontot vid varje sidvisning. I Min mottagning finns knappen Logga ut fran alla
enheter, som gor att alla inloggningar med kontot slutar galla direkt, i alla webbldsare. Detsamma hander nar
man far en ny aktiveringslank och valjer ett nytt l6senord.

Misslyckade inloggningar raknas, och efter for manga férsék under samma timme stoppas alla inloggningar innan
l6senordet ens provas. Svaret ar detsamma for fel adress och fel losenord, sa det gar inte att ta reda pa vilka
konton som finns.

En inloggning nar bara den egna vardcentralens uppgifter. Vilken vardcentral det giller lases alltid ur den
signerade sessionen, aldrig ur det som webblédsaren skickar. Min mottagning och enkaten sparas inte i ndgon
cache, indexeras inte av sokmotorer och laddar inga skript fran andra féretag.

Hos oss. Grundarens konto ar det enda personliga kontot i Googles driftmiljo. De andra kontona dar ar
tjianstekonton som kor sajten. Databasen tar inte emot direkta anslutningar fran internet, bara via Googles egen
anslutning fér Cloud SQL med ett behorigt konto. Det finns ingen intern vy dar vi laser vardcentralernas
enkatresultat. Grundaren kan som driftansvarig na databasen, men dar finns bara summorna.

Grundaren har dessutom en administratorsinloggning till Min mottagning, med [6senord och en engéngskod fran
en app i telefonen (tvastegsverifiering), som géller en timme i taget. Dar kan han se Min mottagning som en viss
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vardcentral ser den, men aldrig Patientpuls, och ingenting kan andras déarifran. Varje sadan visning skrivs i en
logg med vem, vilken vardcentral och nar.

7. Loggar

Googles plattform sparar varje anrop till sajten i en serverlogg med IP-adress, webblasarens identifiering,
adressen, adressen bestkaren kom ifran och tidpunkten. Loggen raderas automatiskt efter 30 dagar. Fér enkaten
star bara adressen /puls i loggen, samma for alla vardcentraler. Vi anvander loggen for drift och sakerhet och for
att rakna sammanlagda besok per sida, aldrig for att félja en enskild person.

8. Underbitriaden och andra leverantorer

Leverantor Vad Patientpuls

Google (Google Cloud EMEA Server, databas och logg i EU: Firebase App Enda underbitradet
Limited enligt Googles villkor for Hosting, Cloud Run, Cloud SQL, Cloud Logging
kunder i EES)

Cloudflare Bara namnuppslagning (DNS) for vardbetyg.se. Ser inte trafiken till enkaten eller
BesOksmatning och robotskydd pa sajtens Min mottagning
offentliga sidor

Resend Aktiveringsmejlet nar vi skapar ett konto: Nej
mottagarens adress och lanken

Anthropic Al-analysen i Insikt: vardcentralens 6ppna siffror  Nej. Aldrig enkatsvar, atgarder,
och summor av bestken pé dess sida hos oss anteckningar eller
kontouppgifter

Googles villkor for personuppgiftsbehandling i molntjansterna géller. Vi meddelar vardcentralen 30 dagar innan
ett underbitrade for Patientpuls byts eller laggs till.

Overforing utanfor EU. Uppgifterna lagras i EU, men Google ar ett amerikanskt foretag. Google kan darfor i vissa
fall behandla uppgifter utanfor EU, till exempel vid support och felsékning, och amerikansk lag kan ge
myndigheter dar ratt att begara ut uppgifter fran amerikanska féretag. Sddana 6verforingar har stéd i EU-
kommissionens beslut om EU-US Data Privacy Framework, dar Google LLC ar certifierat, och i EU:s
standardavtalsklausuler i Googles villkor. For Patientpuls galler fragan i praktiken serverloggen, eftersom
databasen bara har summor. Resend och Anthropic finns i USA. Till Anthropic gar inga personuppgifter, och till
Resend bara mottagarens e-postadress i aktiveringsmejlet.

9. Avtal och incidenter

For Patientpuls ar vardcentralen personuppgiftsansvarig och Vardbetyg personuppgiftshitrade. Bitradesavtalet
ingar i villkoren som vardcentralen godkdnner i Min mottagning innan den forsta lanken skapas, och finns ocksa
som eget dokument. En region eller koncern kan anvanda sin egen mall i stallet.

Upptécker vi en personuppgiftsincident som rér vardcentralen meddelar vi den inom 24 timmar, sé att den
hinner bedéma om incidenten ska anmalas till IMY. Detsamma galler om patientuppgifter av misstag har hamnat
i en lank eller i formuléret. D& raderar vi dem.

Vardcentralen kan stoppa en enskild lank direkt i Min mottagning, och vi kan stanga av hela enkattjansten for alla
med en installning. Sajten kontrolleras varje minut fran flera platser, och vi far ett larm om den slutar svara.

10. Det hiir har vi inte i dag

e Ingen certifiering for informationssakerhet.

e Inga kundstyrda nycklar. Lagrad data krypteras med Googles nycklar.
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e Ingen tvastegsverifiering i vardcentralernas inloggning till Min mottagning.

Fraga oss garna om nagot av det betyder nagot for er upphandling.

Vérdbetyg, hej@vardbetyg.se. Senaste versionen finns pa vardbetyg.se/for-vardgivare/sakerhet.
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